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1. Wstęp

Instrukcja Zarządzania Systemami Informatycznymi do przetwarzania danych osobowych (dalej IZSI) reguluje zasady bezpieczeństwa oraz procedury zarządzania i administrowania systemami informatycznymi oraz zbiorami papierowymi Uczelni, w których przetwarzane są dane osobowe. Sposoby postępowania określane przez IZSI obejmują swoim zakresem wszystkie jednostki biorące udział w procesie przetwarzania danych osobowych 
lub pracujące w systemach służących do przetwarzania danych osobowych nawet jeśli 
nie posiadają bezpośredniego dostępu do tych danych.

Podstawą do opracowania niniejszej instrukcji są następujące akty prawne:

1. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity: 
Dz. U. z 2015 r., poz. 2135 ze zm.) dalej zwana ustawą. 
2. Ustawa z dnia 27 lipca 2005 r. – Prawo o szkolnictwie wyższym (tekst jednolity: Dz. U. z 2012 r., poz. 572 ze zm.).
3. Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. z 2004 r. nr 100 poz. 1024), dalej zwane rozporządzeniem. 
4. Statut Uczelni.
2. Definicje

1. PB (Polityka Bezpieczeństwa PWSFTviT) – dokument określający sposób zarządzania, ochrony i dystrybucji danych osobowych wewnątrz uczelni ustanowiony zarządzeniem Rektora.

2. ADO (Administrator Danych Osobowych) – Rektor PWSFTviT.
3. ABI (Administrator Bezpieczeństwa Informacji) – osoba wyznaczona przez ADO 
na podstawie art. 36a ustawy.
4. SI (System Informatyczny służący do przetwarzania danych osobowych) – zespół współpracujących ze sobą urządzeń, programów, procedur przetwarzania informacji 
i narzędzi programowych zastosowanych w celu przetwarzania danych osobowych.
5. Administrator Systemu – pracownik zarządzający dowolnymi elementami SI uczelni, odpowiadający za ich poprawną pracę. 

6. Dane osobowe – wszystkie informacje dotyczące zidentyfikowanej lub możliwej 
do zidentyfikowania osoby. 

7. Przetwarzanie danych – jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnianie i usuwanie. 

8. Obszar przetwarzania – każdy obszar, w którym wykonywana jest chociażby jedna 
z czynności rozumianych jako przetwarzanie danych. 

9. Terminal – urządzenie składające się z monitora, klawiatury i elektroniki sterującej, przeznaczone do komunikowania się z komputerem centralnym, terminal nie posiada oprogramowania umożliwiającego samodzielną pracę.
10. Stacja robocza – komputer wraz z jego oprogramowaniem lub terminal pracujący 
w sieci komputerowej.
11. Użytkownik – osoba upoważniona do przetwarzania danych osobowych w zbiorach 
i w zakresie wskazanym w upoważnieniu, posiadająca indywidualny identyfikator oraz hasło umożliwiające pracę z wykorzystaniem SI. 

12. Zbiór danych – każdy zestaw danych posiadający strukturę.
13. Identyfikator użytkownika – ciąg znaków jednoznacznie identyfikujący osobę upoważnioną do przetwarzania danych osobowych w SI.
14. Hasło – ciąg znaków znany jedynie osobie uprawnionej do przetwarzania danych, pozwalający w zestawieniu z identyfikatorem użytkownika na podjęcie pracy w SI 
lub jego elementach.
15. Sieć komputerowa – infrastruktura umożliwiająca połączenie SI przy wykorzystaniu specjalistycznych urządzeń i sieci telekomunikacyjnej w rozumieniu ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. u. Nr 2014, poz. 243 ze zm.).
3. Poziom bezpieczeństwa

Zgodnie z definicją poziomów bezpieczeństwa systemów informatycznych, zawartą w § 6 rozporządzenia, dla wszystkich systemów, w których choć jedno urządzenie zostało podłączone do sieci publicznej należy stosować wysoki poziom bezpieczeństwa. 

W związku z powszechnością dostępu do sieci publicznej w systemach informatycznych 
w celu zachowania spójności standardów zabezpieczeń ustala się poziom wysoki jako poziom obowiązujący dla wszystkich systemów Uczelni nawet jeżeli nie posiadają one połączenia z siecią publiczną.
4. Zabezpieczenia infrastruktury informatycznej i telekomunikacyjnej

Zabezpieczenia odnoszą się do: 

1. Technicznych środków zabezpieczenia infrastruktury mających na celu zapewnienie ciągłości działania systemów:

1) zaleca się, aby kluczowe urządzenia wchodzące w skład systemów informatycznych były podłączone do urządzeń podtrzymujących napięcie (UPS);
2) serwisowanie urządzeń i sprzętu związanego z bezpieczeństwem przetwarzania informacji powinno następować w możliwie krótkim czasie od wykrycia jego awarii. Szybkie przywrócenie właściwego stanu technicznego urządzeń ma na celu wyeliminowanie z użycia sprzętu, który nie spełnia parametrów określonych przez szczegółowe instrukcje dotyczące elementów systemu przetwarzania danych osobowych. W szczególności oznacza to, iż nie jest dopuszczalne rezygnowanie 
z zabezpieczeń z powodu ich wadliwego działania spowodowanego awarią (np. pominięcie firewalla z powodu uszkodzenia). W czasie, gdy sprzęt przebywa 
w serwisie administrator powinien zapewnić sprzęt o właściwościach identycznych lub przewyższających go funkcjonalnością;
3) Administrator budynków tworzy politykę ruchu osobowego określającą zasady dostępu do pomieszczeń i przebywania na terenie uczelni;
4) przebywanie osób nieuprawnionych w obszarze przetwarzania danych osobowych jest dopuszczalne za zgodą administratora danych lub w obecności osoby upoważnionej do przetwarzania danych osobowych; 

5) stanowisko pracy osoby przetwarzającej dane osobowe musi być ustawione 
w ten sposób, aby uniemożliwić nieupoważnionym osobom przebywającym 
w pomieszczeniu przeglądanie tychże informacji; 

6) zabrania się wynoszenia dokumentów, wydruków komputerowych, kartotek, oraz innych zbiorów danych poza obszar, w którym przetwarzane są dane osobowe. 
2. Opisu infrastruktury sieci informatycznej, wykorzystywanej do przetwarzania danych osobowych. Powinien być on wykonany przez wykonawcę i musi spełniać wymagania przewidziane w normach oraz szczegółowych przepisach prawa jeżeli dla tworzonej infrastruktury mają one zastosowanie. Dokumentację projektową wykonania sieci LAN, WLAN należy konsultować z działem odpowiedzialnym za sieci Uczelni. Realizacja inwestycji wymaga zaakceptowania dokumentacji projektowej przez ten dział. 
5. Procedura nadawania uprawnień do przetwarzania danych osobowych.

Procedura opisuje zasady przyznawania, modyfikacji i usuwania uprawnień użytkownika do przetwarzania zbiorów w systemie informatycznym lub w wersji papierowej. Celem procedury jest minimalizacja ryzyka nieuprawnionego dostępu do danych osobowych 
i utraty poufności.
5.1. Zarządzane uprawnieniami użytkowników
1. Przyznanie, zmiana lub usunięcie uprawnień użytkownika do przetwarzania danych osobowych w systemie informatycznym lub w zbiorze papierowym realizowane jest w chwili zatrudnienia zgodnie z zakresem obowiązków służbowych 
lub w szczególnych sytuacjach na pisemne zlecenie przełożonego (załącznik Nr 3 
do Polityki Bezpieczeństwa). Upoważnienie nadawane jest w formie pisemnej przez ADO lub ABI zgodnie z załącznikami Nr 2, 4 do Polityki Bezpieczeństwa.

2. Przed nadaniem uprawnień należy sprawdzić czy użytkownik:

1) odbył szkolenie z zakresu przestrzegania zasad bezpieczeństwa danych  osobowych;
2) podpisał oświadczenie o zachowaniu poufności (załącznik Nr 1 do Polityki Bezpieczeństwa);
3) będzie przetwarzał dane osobowe w zakresie i celu określonym w polityce bezpieczeństwa i instrukcji zarządzania.
3. Po uzyskaniu upoważnienia, zgodnego z jednym z załączników do Polityki Bezpieczeństwa, pracownik może rozpocząć pracę ze zbiorami papierowymi, jeżeli upoważnienie przewidywało taką opcję.

4. Do pracy w systemach informatycznych niezbędne jest nadanie identyfikatora oraz uprawnień użytkownika w systemie, które zgodnie z odpowiednimi dla systemu procedurami, nadaje Administrator tego systemu na wniosek przełożonego pracownika.

5. Identyfikator użytkownika w danym systemie informatycznym jednoznacznie określa osobę do której jest przypisany. Pozwala on na podjęcie pracy oraz w uzasadnionych przypadkach na ustalenie czynności wykonanych przez danego użytkownika. Identyfikator użytkownika musi być nazwą unikalną w ramach danego systemu informatycznego. Dla systemów informatycznych Uczelni przyjmuje się zasadę tworzenia identyfikatora poprzez wykorzystanie imienia i nazwiska użytkownika 
np.: jkowalski, itp. Identyfikator nie może wykorzystywać jedynie imienia. Imię użytkownika, lub jego część, może posłużyć tylko do rozszerzenia identyfikatora 
w przypadku powtarzających się nazwisk użytkowników. W budowie identyfikatorów wyklucza się stosowanie znaków polskich (np.: ą, ę itp.), natomiast nie ma znaczenia wielkość liter. Użytkownik, jeżeli istnieje taka możliwość, może wykorzystać ten sam identyfikator w wielu systemach informatycznych.

6. Usunięcie uprawnień użytkownikowi polega na wyrejestrowaniu go z systemu 
przez Administratora na zlecenie przełożonego. Jednocześnie przełożony informuje ABI o konieczności unieważnienia upoważnienie dla tego pracownika.

7. Identyfikator użytkownika po wyrejestrowaniu z systemu informatycznego nie może być przydzielony innej osobie.

8. ABI odpowiada za przechowywanie i aktualizację wszystkich upoważnień.
5.2. Zarządzanie uprawnieniami administratorów

1. Administratorzy systemów informatycznych są uprzywilejowanymi użytkownikami systemów. Upoważnienie do pracy z danymi osobowymi otrzymują w związku 
z pełnionymi obowiązkami służbowymi w formie pisemnej na podstawie załącznika Nr 4 do Polityki Bezpieczeństwa. 

2. Zakres obowiązków Administratora musi wskazywać jakim zbiorami administruje.

3. Każdy Administrator systemu zobowiązany jest do bieżącej pracy na koncie roboczym. Użycie tzw. konta „root" dopuszczalne jest jedynie w sytuacjach awaryjnych lub podczas poważnych zmian wprowadzanych w administrowanym systemie i wynikać musi bezpośrednio z wewnętrznych procedur i instrukcji 
dla systemu.
6. Metody i środki uwierzytelnienia

Celem procedury jest zapewnienie, że do systemów informatycznych przetwarzających dane osobowe mają dostęp jedynie osoby do tego upoważnione.
6.1. Ogólne zasady postępowania z hasłami

1. Administrator informuje mailowo lub ustnie użytkownika o nadaniu pierwszego hasła do systemu.

2. System powinien zapewniać wymuszenie zmiany hasła przy pierwszym logowaniu.

3. Jeżeli system nie zapewnia wymuszenia zmiany hasła przy pierwszym logowaniu 
to na użytkowniku spoczywa obowiązek jego zmiany. Administrator natomiast zobowiązany jest do przypomnienia o tym obowiązku i udzielenia instrukcji jak dokonać zmiany.

4. Użytkownik systemu w trakcie pracy w aplikacji może zmienić swoje hasło jeżeli zachodzi choćby podejrzenie jego ujawnienia.

5. Zmiana hasła powinna odbywać się co 180 dni w przypadku haseł do aplikacji 
i nie rzadziej niż co 3 miesiące w przypadku haseł do stacji roboczych.

6. Okresowa zmiana haseł powinna być wymuszana przez system/aplikację. 
W przypadku braku takiej konfiguracji systemu za zmianę hasła odpowiedzialny jest użytkownik.

7. Hasła nie mogą być powszechnie używanymi słowami. W szczególności nie należy jako haseł wykorzystywać: dat, imion, nazwisk, inicjałów, numerów rejestracyjnych samochodów, numerów telefonów.

8. Hasła muszą składać się z co najmniej 8 znaków, zawierać wielkie i małe litery 
oraz cyfry lub znaki specjalne.

9. Użytkownik zobowiązuje się do zachowania hasła w poufności, nawet po utracie przez nie ważności.

10. Zabronione jest zapisywanie haseł w sposób jawny oraz przekazywanie ich innym osobom (nie dotyczy to haseł do kont typu „root” – patrz rozdział 6.2).
6.2. Hasła administratora

1. Hasło administratora składa się co najmniej z 8 znaków.

2. Hasło składa się z dużych i małych liter oraz z cyfr lub znaków specjalnych.

3. Administrator systemu zobowiązany jest zmieniać swoje hasło nie rzadziej niż co 3 miesiące.

4. Hasło do kont typu „root” znane jest tylko administratorowi odpowiedzialnemu 
za dany system.

5. Hasła do kont typu „root” powinny być przechowywane w formie pisemnej (załącznik nr 1 Metryka haseł typu „root”), w zabezpieczonej kopercie opisanej w sposób pozwalający ustalić do jakiego systemu umożliwiają dostęp, w kasetce metalowej 
do której dostęp ma jedynie ABI. Kasetkę należy przechowywać w kasie pancernej mieszczącej się na terenie rektoratu.
6. W przypadkach awaryjnych (np. nieobecność administratora, wypadek losowy) hasło do konta typu „root” może być przekazane decyzją Rektora/Kancelrza/ABI/ osobie zastępującej Administratora.

7. Po ustaniu sytuacji awaryjnej, Administrator jest zobowiązany do zmiany hasła 
do systemu oraz utrwalenia i zabezpieczenia go zgodnie z opisem zawartym 
w punkcie 5 tego rozdziału.

8. W przypadku utraty uprawnień przez osobę administrującą systemem należy niezwłocznie zmienić hasła, do których osoba ta miała dostęp.
7. Procedura rozpoczęcia, zawieszenia i zakończenia pracy

Celem procedury jest zabezpieczenie danych osobowych przed nieuprawnionym dostępem i utratą poufności w sytuacji, gdy użytkownik rozpoczyna, przerywa lub kończy pracę w systemie informatycznym przetwarzającym dane osobowe. Procedura ta jest częścią regulaminu korzystania z zasobów infrastruktury informatycznej stanowiącej załącznik nr 2 do niniejszej instrukcji.
8. Procedura tworzenia kopii zapasowych 

Administrator systemu zobowiązany jest opisać procedurę tworzenia kopii zapasowych oddzielnie dla każdego systemu informatycznego, gdzie przetwarzane są dane osobowe. Możliwe jest stosowanie jednego harmonogramu dla wielu systemów.

1) Procedura w szczególności powinna zawierać opis:

a) rodzaju kopii (kopia całego serwera, kopia bazy danych, kopia danych osobowych wyeksportowanych z programu),
b) typu kopii (całościowa, przyrostowa),
c) nośników (CD, DVD, Dysk wymienny, Streamer, Mirror),
d) częstotliwości sporządzania kopii,
e) sposobu czytelnego oznaczania kopii,
f) czasu przechowywania,
g) miejsca przechowywania, sposobu transportu i przekazywania kopii zabezpieczonych przed kradzieżą, modyfikacją, uszkodzeniem lub zniszczeniem,
h) osób uprawnionych do dostępu do kopii,
i) odpowiedzialności za poprawne odtworzenie kopii,
j) sposobu niszczenia nośników z kopiami zapasowymi, które utraciły przydatność lub uległy uszkodzeniu.
9. Sposób, miejsce i okres przechowywania elektronicznych nośników informacji oraz wydruków

Procedura określa sposób postępowania z nośnikami: twardymi dyskami, płytami CD/DVD, pendrive’ami, telefonami komórkowymi, pamięciami typu „flash”, na których znajdują się dane osobowe, celem zabezpieczenia ich przez niszczeniem, kradzieżą, dostępem osób nieupoważnionych.
9.1. Zabezpieczenie elektronicznych nośników informacji

1. Nośniki danych są przechowywane w sposób uniemożliwiający dostęp do nich osób nieupoważnionych, jak również zabezpieczający je przed zagrożeniami środowiskowymi (zalanie, pożar, wpływ pól elektromagnetycznych.

2. Zabrania się wynoszenia poza obszar Uczelni wymiennych nośników informacji, 
a w szczególności twardych dysków z zapisanymi danymi osobowymi.

3. W sytuacji przekazywania nośników z danymi osobowymi poza obszar Uczelni należy stosować następujące zasady bezpieczeństwa:

1) adresat powinien zostać powiadomiony o przesyłce;
2) nadawca powinien sporządzić kopię przesyłanych danych;
3) dane przed wysłaniem powinny zostać zaszyfrowane a hasło podane adresatowi inną drogą;
4) bezpieczne koperty depozytowe;
5) przesyłkę należy przesyłać przez kuriera;
6) adresat powinien powiadomić nadawcę o otrzymaniu przesyłki.

4. Użytkownicy są zobowiązani do niezwłocznego i trwałego usuwania/kasowania danych osobowych z nośników informacji po ustaniu powodu ich przechowywania (chyba, że z powodu odrębnych przepisów należy je zachować na dłużej).

5. Podlegające likwidacji uszkodzone lub przestarzałe nośniki a szczególności twarde dyski z danymi osobowymi są komisyjnie niszczone zgodnie z procedurami opisanymi w rozdziale 9.3 niniejszej instrukcji.

6. Nośniki informacji zamontowane w sprzęcie IT, a w szczególności twarde dyski 
z danymi osobowymi powinny być wymontowane lub wyczyszczone zgodnie 
z procedurami opisanymi w rozdziale 9.3 niniejszej instrukcji, zanim zostaną przekazane poza obszar Uczelni (np. sprzedaż lub darowizna komputerów stacjonarnych / laptopów).
9.2. Zabezpieczenie kopii zapasowych

Zabezpieczenie kopii zapasowych powinno zostać opisane w procedurach tworzenia kopii zapasowych, których tworzenie należy do zadań Administratora zgodnie z opisem zawartym w rozdziale 8 niniejszej instrukcji.
9.3. Zabezpieczenie dokumentów i wydruków

1. Dokumenty i wydruki zawierające dane osobowe przechowuje się w pomieszczeniach zabezpieczonych fizycznie, zgodnie z zasadami określonymi w Polityce Bezpieczeństwa, tj.:

1) dane należy przetwarzać w ramach obszarów przetwarzania dla danego zbioru;
2) dokumenty należy zabezpieczać co najmniej w meblach biurowych wyposażonych 
w sprawne zamki;
3) klucze do mebli biurowych nie mogą być pozostawiane w zamkach po opuszczeniu pomieszczenia przez osoby upoważnione;
4) należy bezwzględnie stosować zasadę „czystego biurka” w celu uniknięcia możliwości ujawnienia danych osobom nieuprawnionym.

2. Za bezpieczeństwo dokumentów i wydruków odpowiedzialne są osoby 
je przetwarzające oraz kierownicy właściwych jednostek organizacyjnych. Osoby te odpowiadają w szczególności za:

1) zamykanie dokumentów na klucz w szafach, biurkach, sejfach podczas nieobecności w pomieszczeniach lub po zakończeniu pracy (tzw. Polityka czystego biurka);
2) niszczenie dokumentów i tymczasowych wydruków w niszczarkach niezwłocznie po ustaniu celu ich przetwarzania;
3) niepozostawianie wydruków i ksero na urządzeniach bez nadzoru.
9.4. Usuwanie danych z urządzeń/nośników

1. W sytuacji gdy sprzęt lub nośniki, na których znajdują się dane osobowe, mają zostać:

1) przekazane innej jednostce organizacyjnej;
2) przekazane do naprawy wraz z nośnikami, na których zapisane są dane osobowe bez zapewnienia zawarcia umowy o poufności z firmą serwisującą;
3) przekazany do zniszczenia należy zadbać o skuteczne usunięcie danych zebranych na tych nośnikach. 

2. Aby usunięcie danych uznać za skuteczne musi ono odbyć się w jeden 
z wymienionych sposobów:
1) programowe kasowanie danych:

a) dane usuwane są dzięki zastosowaniu specjalistycznych aplikacji  umożliwiających wielokrotne wpisywanie nowych informacji (niepodlegających ochronie) w sektory wypełnione uprzednio innymi danymi,
b) nowe informacje (niepodlegające ochronie) wpisywane są na nośniki zawierające dane osobowe ręcznie w wielokrotnie powtarzających się cyklach,
2) sprzętowe kasowanie danych: 

a) dane kasowane są poprzez oddziaływanie na nie silnego pola magnetycznego (pole jest na tyle intensywne, że nośniki nie nadają się do dalszej eksploatacji),  metoda ta umożliwia usunięcie danych także z nośników niesprawnych, noszących znamiona uszkodzeń mechanicznych;
3) utylizacja nośników dane usuwane są wraz z fizycznym zniszczeniem całego nośnika.

3. Wybór sposobu kasowania danych należy do Administratora. Administrator zobowiązany jest do sporządzenia protokołu z usunięcia danych, zgodnie 
z załącznikiem 3 – Protokół usuwania danych. Protokół musi być podpisany przez Administratora, kierownika jednostki organizacyjnej gospodarującego sprzętem, z którego usuwane są dane oraz trzeciego dowolnie wskazanego pracownika obecnego przy kasowaniu. Jeżeli kasowanie danych wykonuje firma zewnętrzna, pracownik tej firmy wchodzi w skład komisji sporządzającej protokół, a kopia umowy o niszczenie danych staje się załącznikiem do protokołu. Dokumentację niszczenia sprzętu 
i kasowania danych przechowuje kierownik jednostki organizacyjnej, której sprzęt podlegał niszczeniu lub czyszczeniu z danych.
10.   Procedura zabezpieczenia systemu informatycznego

10.1. Ochrona antywirusowa

Celem procedury jest zabezpieczenie systemów informatycznych przed szkodliwym oprogramowaniem oraz nieautoryzowanym dostępem do systemów przetwarzających dane osobowe:

1) komputery i systemy pracujące w SI powinny mieć zainstalowany program antywirusowy, o ile dla danego systemu operacyjnego program taki istnieje;

2) Administratorzy zobowiązani są do dopilnowania, aby zainstalowany program antywirusowy był tak skonfigurowany, by co najmniej raz w tygodniu dokonywał aktualizacji bazy wirusów oraz co najmniej raz w tygodniu dokonywane było automatycznie sprawdzenie komputera pod kątem obecności wirusów komputerowych oraz złośliwego oprogramowania;

3) elektroniczne nośniki informacji takie jak dyskietki, dyski przenośne, pamięci typu flash itp. należy każdorazowo sprawdzać programem antywirusowym przed użyciem. Po zainstalowaniu ich w systemie, czynność powyższą realizuje użytkownik systemu;

4) w przypadku, gdy użytkownik stanowiska komputerowego zauważy komunikat oprogramowania zabezpieczającego system wskazujący na zaistnienie zagrożenia lub rozpozna tego typu zagrożenie, zobowiązany jest zaprzestać jakichkolwiek czynności w systemie i niezwłocznie skontaktować się z Administratorem;

5) przy korzystaniu z poczty elektronicznej należy zwrócić szczególną uwagę 
na otrzymywane załączniki dołączane do treści wiadomości. Zabronione jest otwieranie załączników i wiadomości poczty elektronicznej od „niezaufanych” nadawców;

6) zabronione jest wyłączanie, blokowanie, odinstalowywanie programów zabezpieczających komputer przed złośliwym oprogramowaniem (skaner antywirusowy, firewall) oraz nieautoryzowanym dostępem przez innych użytkowników komputerów.
10.2. Ochrona przed nieautoryzowanym dostępem do sieci lokalnej

Stosowane zabezpieczenia mają na celu zabezpieczenie systemów informatycznych przed nieautoryzowanym dostępem do sieci lokalnej np. przez programy szpiegujące. Za zaplanowanie, konfigurowanie, aktywowanie specjalistycznego sprzętu lub oprogramowania monitorującego wymianę danych na styku sieci lokalnej i sieci rozległej odpowiadają Administratorzy. Wymagane zabezpieczenia obejmują:

1) stosowanie zabezpieczeń typu Firewall (np.: sprzętowy, programowy, 
na serwerze, na stacjach roboczych);

2) stosowanie mechanizmów kontroli dostępu do sieci (np.: IDS/IPS 
do wykrywania i blokowania ataków do sieci komputerowej, technikę NAT, serwer Proxy);

3) zabezpieczenia sieci bezprzewodowych (np.: protokołem WEP, uwierzytelnianiem EAP, technologią WPA);

4) stosowanie mechanizmów monitorujących przeglądanie Internetu 
przez użytkowników, uwzględniających:

a) blokowanie stron internetowych określonego typu,

b) blokowanie określonych stron internetowych,

c) analizę przesyłanych informacji pod kątem niebezpiecznego oprogramowania.
11.  Zasady i sposób odnotowywania w systemie informacji o udostępnieniu danych osobowych 

1. Odbiorcą danych jest każdy, komu udostępnia się dane osobowe, z wyłączeniem:

1) osoby, której dane dotyczą;
2) osoby, upoważnionej do przetwarzania danych;
3) administratora mającego miejsce zamieszkania albo siedzibę w państwie trzecim w rozumieniu przepisów o ochronie danych osobowych;
4) podmiotu, któremu powierzono przetwarzanie danych;
5) organów państwowych lub organów samorządu terytorialnego, którym dane są udostępniane w związku z prowadzonym postępowaniem.

2. System przetwarzający dane osobowe udostępniane odbiorcom powinien umożliwiać rejestrację:

1) nazwy jednostki organizacyjnej lub imienia i nazwiska osoby, której udostępniono dane osobowe;
2) zakresu udostępnianych danych;
3) daty udostępnienia.
3. Dane osobowe udostępnia się osobom lub podmiotom uprawnionym 
do ich otrzymania jedynie na mocy art. 23 ust. 1 lub 2 ustawy.

4. Dane osobowe udostępnia się na pisemny, umotywowany wniosek, chyba że przepis szczególny stanowi inaczej.

5. Zgody na udostępnienie danych udziela ADO.
6. Odnotowanie informacji o udostępnieniu danych  (komu, zakresie, dacie udostępnienia) powinno nastąpić niezwłocznie po udostępnieniu danych:

1) w systemie informatycznym, jeśli przetwarza udostępnione dane osobowe albo;
2) w postaci ewidencji udostępniania danych (Załącznik 4 - Ewidencja udostępniania danych osobowych);
3) ewidencję udostępniania prowadzi każda jednostka udostępniająca dane.
7. ABI odpowiada za udostępnienie danych osobowych w sposób zgodny 
z ich przeznaczeniem.
12.  Procedura dostępu podmiotów zewnętrznych do zbiorów danych osobowych

1. Celem procedury jest zapewnienie bezpiecznego przetwarzania danych osobowych przez podmioty zewnętrzne, w sytuacji gdy cel i zakres tego przetwarzania określa ADO.

2. ADO udostępnia dane osobowe podmiotom zewnętrznym w oparciu o umowę poufności. Podmiot zewnętrzny zobowiązany jest do zachowania poufności udostępnionych danych i przetwarzania ich zgodnie z celem umowy

3. ADO powierza dane osobowe do przetwarzania w formie usługi zewnętrznej podmiotom zewnętrznym w oparciu o umowę powierzenia przetwarzania danych:

1) podmiot zewnętrzny zobowiązany jest do przetwarzania danych zgodnie 
z zakresem i celem określonym w umowie powierzenia przetwarzania danych osobowych;

2) podmiot zewnętrzny zobowiązany jest do stosowania zabezpieczeń określonych w rozporządzeniu.
13.   Procedura wykonywania przeglądów i konserwacji

Celem procedury jest zapewnienie ciągłości działania systemów informatycznych przetwarzających dane osobowe oraz zabezpieczenie danych osobowych przed ich nieuprawnionym udostępnieniem. 
13.1. Przeglądy i konserwacje systemu informatycznego i aplikacji

1. Administrator odpowiada za bezawaryjną pracę systemu informatycznego, w tym: stacji roboczych, aplikacji serwerowych, baz danych, poczty email.

2. Przegląd i konserwacja systemu informatycznego powinny być wykonywane 
w terminach określonych przez producentów systemu lub zgodnie 
z harmonogramem Administratora, jednak nie rzadziej, niż raz w roku.

3. Za terminowość przeprowadzenia przeglądów i konserwacji oraz ich prawidłowy przebieg odpowiada Administrator.

4. Administrator odpowiada za optymalizację zasobów serwerowych, wielkości pamięci i dysków.

5. Administrator odpowiada za sprawdzanie poprawności działania systemów informatycznych, w tym: stacji roboczych, serwerów, drukarek, baz danych, poczty email.

6. Administrator odpowiada za identyfikację i przyjmowanie zgłoszeń 
o nieprawidłowościach w działaniu systemu informatycznego oraz oprogramowania celem ich niezwłocznego usunięcia.

7. Wszelkie prace konserwacyjne i naprawcze sprzętu komputerowego 
oraz uaktualnienia systemu informatycznego, wykonywane przez podmiot zewnętrzny, powinny odbywać się na zasadach określonych w szczegółowej umowie 
z uwzględnieniem klauzuli dotyczącej ochrony danych. 

8. Czynności konserwacyjne i naprawcze wykonywane doraźnie przez osoby 
nie posiadające upoważnień do przetwarzania danych (np. specjalistów z firm zewnętrznych), muszą być wykonywane pod nadzorem osób upoważnionych.

9. Przed przekazaniem uszkodzonego sprzętu komputerowego z danymi osobowymi 
do naprawy poza teren Uczelni, należy zastosować jedną z poniższych czynności:

1) wymontować nośniki z danymi osobowymi;
2) trwale usunąć dane osobowe;
3) nadzorować proces naprawy przez osobę upoważnioną przez Administratora systemu, gdy nie ma możliwości usunięcia danych z nośnika.
13.2. Aktualizacje oprogramowania

1. Administrator odpowiada za aktualizację oprogramowania zgodnie z zaleceniami producentów oraz opinią rynkową co do bezpieczeństwa i stabilności nowych wersji (np. aktualizacje, service pack-i, łatki).

2. Administrator odpowiada za przestrzeganie korzystania z licencjonowanego oprogramowania do przetwarzania danych osobowych.
14.   Zasady korzystania z komputerów przenośnych, na których przetwarzane są dane osobowe

1. Przetwarzanie danych osobowych na komputerach przenośnych powinno być ograniczone do niezbędnych przypadków. Zakres danych przetwarzanych na komputerze przenośnym oraz zakres uprawnień do przetwarzanych danych ustala przełożony pracownika za wiedzą ABI. 
2. Osoba korzystająca z komputera przenośnego w celu przetwarzania danych osobowych zobowiązana jest do zwrócenia szczególnej uwagi na zabezpieczenie przetwarzanych informacji, zwłaszcza przed dostępem do nich osób nieupoważnionych oraz przed 
ich zniszczeniem, a w szczególności do:

1) transportowania komputera w bagażu podręcznym;
2) nie pozostawiania komputera w samochodzie, przechowalni bagażu, itp.;
3) przenoszenia komputera w torbie przeznaczonej do przenoszenia komputerów przenośnych;
4) użytkowania komputera w sposób minimalizujący ryzyko dostępu 
do przetwarzanych danych przez osoby nieupoważnione. Zabrania 
się użytkowania komputera w miejscach publicznych i w środkach transportu publicznego, dopuszczania osób nieupoważnionych do korzystania z komputera przenośnego na którym przetwarzane są dane osobowe.

3. Administrator sieci, w której zlokalizowana jest jednostka organizacyjna użytkownika komputera przenośnego zobowiązany jest do podejmowania działań mających na celu zabezpieczenie komputerów przenośnych. W szczególności powinien on:

1) dokonać konfiguracji oprogramowania na komputerach przenośnych w sposób wymuszający korzystanie z haseł, wykorzystywanie haseł odpowiedniej jakości oraz wymuszającym okresową zmianę haseł zgodnie z wymaganiami dla systemu informatycznego przetwarzającego dane osobowe;
2) zabezpieczyć dyski komputerów przenośnych poprzez zastosowanie oprogramowania szyfrującego;
3) dokonać na komputerze przenośnym instalacji i konfiguracji oprogramowania antywirusowego;
4) oznaczyć komputer przenośny programowo lub fizycznie w sposób identyfikujący właściciela tego urządzenia z wskazaniem jednostki organizacyjnej 
i jej adresu jako właściciela komputera.

4. W razie zgubienia lub kradzieży sprzętu pracownik zobowiązany jest 
do natychmiastowego powiadomienia o tym fakcie kierownika jednostki organizacyjnej, Administratora sieci oraz ABI.
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